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Innehall
Arkivverkets bestdmmelse om de krav och egenskaper som ar forutséattningen for
varaktig forvaring av den dokumentéara information som ingér i olika datasystem en-

bart i elektronisk form och om att bilda en dverférbar materialhelhet som produceras
i datasystemen.

Stadganden som ligger till grund for befogenheten a  tt ge bestammelsen
Arkivlag (831/1994) 8 §, 11 §, 13 §, 14§ och 16 §
Lag om elektronisk kommunikation i myndigheternas verksamhet (13/2003) 22 § 1
mom.
Malgrupp
Organisationerna inom stats- och kommunalférvaltningen

Giltighetstid

1.1.2009 — 31.12.2011
Upphéaver bestammelsen/direktivet

Forvaring av varaktigt forvarad dokumentéar information som ingar i arendehanter-
ingssystemen enbart i elektronisk form. Arkivverkets bestammelse KA
1486/40/2005, 20.12.2005. (Enligt bestammelsen som ska upphéavas kan tillstand till
elektronisk forvaring anstkas om for de implementerade arendehanteringssystemen
till och med ar 2012).
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Syfte med bestammelsen

Arkivverkets bestammelse galler behandling, hantering och férvaring av elektronisk
dokumentér information.

Behandlingen, hanteringen och férvaringen av den elektroniska dokumentéra infor-
mationen forutsatter systematik och darigenom implementering av de egenskaper
som styr hanteringen av livscykeln i datasystemen. Egenskaperna ska vara en del
av datasystemens funktioner, varvid datasystemen framjar en tillférlitig och sam-
manh&ngande behandling av dokumentar information under hela dess livscykel och
sékerstéller att den dokumentéara informationen ar tillganglig och integrerad och be-
varas samt gor det mgjligt att definiera forvaringsvardena och att forstéra onddig do-
kumentér information.

De metadata som styr hanteringen av den dokumentéara informationens livscykel
och som har faststéllts som obligatorisk i denna bestammelse ska lagras i datasy-
stemen styrd av arkivbildningsplanen eller eABP redan under den operativa behand-
lingen. Dessa metadata kan inte produceras for den elektroniska dokumentéara in-
formationen i det skede d& dokumenten lagras i férvaringssystemen. eABP-
styrningen i datasystemen implementeras i enlighet med denna bestammelse. | be-
stammelsen presenteras aven de principer enligt vilka den elektroniska dokumenté-
ra informationen 6verfors till arkivverket.

Hela dokumenthanteringen bestar av de delomraden av informationsstyrningen, be-
handlingen och hanteringen av den dokumentéra informationen samt éverféringen
som presenteras i figur 1. Denna helhet ar aven fast ansluten till dokumenthanter-
ingen speciellt nar det galler produktionen av metadata, dvs. metadata produceras
for dokumenten och dokumentutkasten enligt samma principer. Materialet som bil-
das som slutresultat av behandlingen och hanteringen av den dokumentéara informa-
tionen overfors till det elektroniska forvaret. eABP, processen for behandling av do-
kumentar information, metadatamodellen och dverféringsstrukturerna ar verktyg for
hanteringen av metadata som ansluter sig till helheten.
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Figur 1. Dokumenthantering

eABP ar ett verktyg for informationsstyrning som bygger pa organisationens funk-
tionsklassificering. Kraven pa informationsstyrningen presenteras i kapitel 5 Princi-
per for informationsstyrning.

Principerna for produktion av metadata ur den dokumentéra informationen fran ska-
pandet av dokument beskrivs i bilaga 1.

| metadatamodellen ingdr metadata som anknyter till behandlingen och hanteringen
av dokumentar information. Kraven pa produktionen av metadata presenteras i kapi-
tel 6 Metadatamodell. Metadatastrukturen presenteras enligt metadata i bilaga 2.

Strukturen for dverféring av dokumentér information beskriver den struktur som lig-
ger till grund for 6verforingen av den dokumentara informationen till forvaret. Kraven
i anknytning till dverféringen presenteras i kapitel 9 Overforing till arkivverket.

En varaktig elektronisk forvaring forutsatter arkivverkets tillstand. Fér ansokan om
tillstand finns separata instruktioner. Organisationerna kan férvara den dokumentara
information som ska forvaras under en bestamd tid i elektronisk form utan arkivver-
kets tillstdnd, men for att sakerstalla att den dokumentara informationen &r tillgangli-
goch integrerad och bevaras samt for att forstéra den dokumentéra information som
blivit onddig bor organisationerna beakta de krav som ndmns i denna bestammelse
aven nér det galler den dokumentéara information som ska forvaras under en be-
stamd tid.

Ekonomiskt och funktionellt sett ar det &ndamalsenligt att den dokumentara informa-
tionen hanteras med enhetliga metadata oberoende av dess férvaringstid.



Fran SAHKEL till SAHKE?2

| borjan av &r 2006 tradde arkivverkets bestammelse om forvaring av varaktigt forva-
rad dokumentar information som ingar i arendehanteringssystemen enbart i elektro-
nisk form (KA 1486/40/2005) i kraft. De krav som presenterades i bestammelsen
byggde p& SAHKE-definitionerna som godkandes 18.2.2005 av arkivverket.

| de datasystem som har implementerats enligt den namnda bestammelsen (SAH-
KE1) behover man inte géra nagra andringar enligt den bestammelse som nu ges,
utan tillstand till elektronisk férvaring aven kan ansokas om for de datasystem som
har implementerats enligt SAHKEL1 till och med &r 2012. | ansékan om tillstand till

elektronisk forvaring ska man ndmna vilken av bestdmmelserna implementeringen
av datasystemet bygger pa. Nar man bildar den helhet som ska dverforas ska man
dock alltid folja det verforingsforfarande och den filstruktur som anges i SAHKE2.

De datasystemprojekt som inleds och som resulterar i sidana datasystem vars syfte
ar att behandla och férvara dokumentér information enbart i elektronisk form foljer
kraven i den bestammelse som nu ges (SAHKE2). SAHKE2 fokuserar sarskilt pa
den elektroniska dokumenthanteringen som ar oberoende av datasystem.

SAHKE1 avgransade den dokumentéra informationen som éverfordes till det elek-
troniska forvaret till det material som hade producerats i &rendehanteringssystemen.
Dokumentar information uppstar aven i andra datasystem &n arendehanteringssy-
stemen. Oberoendet av datasystem i SAHKE2 innebar att &ven den dokumentara
informationen i andra datasystem an arendehanteringssystemen 6verfors till arkiv-
verket for forvaring.

Den hierarkiska strukturen foér behandlingen och hanteringen av dokumentar infor-
mation, som ligger till grund for definitionerna i SAHKE2, presenteras i figur 2. Den
hierarkiska strukturen foljer arkivhierarkin i SAHKEZ1, men den stérre omfattningen
av SAHKE?2 har beaktats i begreppen. Omradet innanfér den streckade linjen be-
skriver hela den process fér behandling och hantering av dokumentér information
som de operativa kraven och metadatamodellen hanfor sig till. Beskrivningen och
identifieringen av arkivbildaren och arkivet gors i samma skede som den helhet som
ska Overforas bildas.
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Figur 2. Den hierarkiska strukturen for SAHKE?2.

Kraven i SAHKE2 anknyter till informationsstyrningen, metadatamodellen och
processen for behandling av dokumentar information. Texten som har skrivits i
kursiv i kraven preciserar och askadliggor kraven. Utgangspunkten for kraven ar
SAHKEL1, och foljande standarder och definitioner har tagits i beaktande i kraven
och metadata:

e SFS-ISO 23081-1 och 2: Ramar for produktion, hantering och anvandning av
metadata i dokumenthanteringen samt principer som styr dessa.

¢ SFS-ISO 15489-1 Dokumentforvaltning: Produktion, tillvaratagande och han-
tering av dokument samt definitioner.

¢ SFS-ISO 5914: Metadatastrukturen i standarden Metadata om dokumenten
bygger pa metadatastrukturen Dublin Core som aven ligger i bakgrunden av
de dokument som ingar i SAHKE2-metadatamodellen. Metadatamodellerna
strider inte mot varandra.

* MoReq2 Model Requirements for the management of electronic records:
Kraven i MoReq?2 har tagits i beaktande i SAHKEZ2, vars krav hjalper till med
att genomfora principerna for god informationshantering i behandlingen av
dokumentér information. SAHKE?2 féljer de krav som anknyter till hanteringen
av den dokumentara informationens livscykel enligt arkivlagen (831/1994) sa
att forutsattningarna for varaktig forvaring av materialet ska kunna uppfyllas.

e JHS 143 Metadata om beskrivningen och hanteringen av dokument: Metada-
ta om dokumenten



Definitioner
Material

En helhet (metadata och filer) som har producerats i behandlingsprocesserna for
dokumentér information.

Dokumenthantering

Hantering av dokumentens livscykler jamte tillhérande processer oavsett i vilket
skede av dokumentens livscykler processerna genomfors eller vem som ansvarar
foér genomforandet (ISO-SFS 15489-1).

Dokumentéar information/dokument

Information som samlas i anslutning till organisationernas funktioner och behand-
lingsprocesserna och som organisationerna har producerat eller tagit emot som en
del av sina funktioner och som organisationerna forvarar bade som informationsre-
serv och bevis (ISO-SFS 15489-1/Dokument).

Tillvaratagande av dokument

Ett dokument &r en helhet som bestar av innehallet, strukturen och kontexten och
som medvetet maste produceras i en elektronisk miljo. Med tillvaratagande avses
den process som skapar ett dokument av informationen eller av dokumentet. | pro-
cessen behandlas informationen eller dokumentet pa foljande satt:

 de far en identifikationskod

» de ansluts till klassificeringssystemet

« de far metadata sa att de omfattas av hanteringsatgarderna

» de ansluts till ett datasystem som uppfyller kraven pa dokumenthanteringen
(ISO-SFS 15489-1).

Dokumenthantering

Ett dokument ar information eller ett objekt som har lagrats och som behandlas och
hanteras som en helhet och som inte har tagits tillvara som dokument (ISO-SFS
15489-1/Dokument). De elektroniska dokumenten hanteras genom dokumenthan-
teringssystem (Electronic Document Management Systems). De typiska egenska-
perna for dokumenthanteringssystemen ar hantering av dokumentens livscykler, in-
dexering, hantering av den elektroniska lagringen, versionshantering, integrering till
kontorsprogrammen och sdkegenskaper.

eABP

Ett system som bygger pa en organisations funktionsklassificering. | systemet be-
skrivs de olika behandlingsfaserna for funktionerna, den dokumentara informationen
och dokumenttyperna samt deras standardmetadatavarden.

Livscykel

Den dokumentara informationens livscykel bérjar nar processen for behandling av
dokumentér information inleds och upphdr till den varaktiga forvaringen eller



forstéringen av den dokumentéra informationen. Utgangspunkten for livscykeltéanke-
sattet ar en systematisk behandling och hantering av dokumentar information som
en del av organisationens behandlingsprocesser.

Behandlingsfas

En fas av behandlingsprocessen. En fas av behandlingsprocessen resulterar i at-
garder. | vilkken ordning och hur behandlingsfaserna genomfors bestams separat i
varje organisation. eABP styr hur den dokumentéra informationen och dess stan-
dardmetadata som ingar i de olika behandlingsfaserna produceras, behandlas och
forvaras.

Metadata

Metadata ar information som beskriver den dokumentara informationens kontext, in-
nehall och struktur samt hanteringen och behandlingen av den dokumentéara infor-
mationen under informationens hela livscykel. Metadata gor det méjligt att s6ka och
lokalisera dokumentér information samt att identifiera den. Med hjélp av metadata
automatiserar man dessutom vissa faser av produktionen och behandlingen av den
dokumentéra informationen samt definierar hanvisningar mellan olika slags doku-
mentar information.

Nativt format

Ett filformat dar den dokumentéra informationen har behandlats innan den har éver-

forts till arkivverket. Av den dokumentéra informationen i nativt format produceras ett
arkivformat. Bada filformaten overfors till arkivverket for forvaring.

Operativ forvaring

Forvaring av den dokumentéra informationen som har producerats och behandlats i

behandlingsprocessen i organisationernas datasystem. Den operativa anvandning-
en av dokumentér information sker i nativt format.



Helhet som 6verfors

Helheten som dverfors bestar av materialet som finns i elektronisk form (objekten)
och tillhérande metadata. Den dverforda helheten tas emot av arkivverket som ett
overlatelsepaket (OAIS/SIP, Submission Information Package) som beskrivs i OAIS-
modellen (ISO 14721, en referensmodell for varaktig férvaring i elektronisk form).

Forvarat objekt

Ett objekt som ska behandlas, hanteras och férvaras (exempelvis en dokumentfil)
och som beskrivs med hjalp av metadata.

Forvaringssystem

Arkivverkets system som tar emot och forvarar dokumentér information samt erbju-
der tillhdérande informationstjanster.

Funktionsklassificering

En hierarkisk forteckning 6ver lagstadgade funktioner och stéd- och underhallsupp-
gifter inom en organisation.

Funktionsklassificering

| datasystemen anknyts den dokumentara informationen till en struktur som har
skapats i enlighet med organisationens funktioner, dvs. till en funktionsklassificering
som fungerar som stomme till eABP. Beskrivningarna av de olika behandlingsfaser-
na for funktionerna och av den tillhérande dokumentéra informationen och doku-
menttyperna jAmte standardmetadata anknyts till funktionsklassificeringen. Nar den
dokumentéra informationen anknyts till den ratta kontexten, dvs. den behandlingsfas
som motsvarar behandlingsprocessen, far den forutom en identifikationskod som
produceras i datasystemet aven standardmetadata som produceras av informa-
tionsstyrningen.

En god informationshantering forutsatter att organisationerna har gjort upp beskriv-
ningar av de egna funktionerna och den dokumentara information som har samlats i
samband med funktionerna. Dessa beskrivningar ska dessutom uppdateras. Med
beskrivningar avses kartlaggningen av de funktionsrelaterade behandlingsfaserna.
De behandlingsfaser som ingar i funktionsklassificeringen goér det majligt att genom-
fora informationsstyrningen, varvid den producerar foljande information i datasyste-
met:

« information om atgardstypen som motsvarar behandlingsfasen

« information om de dokumenttyper som anknyter till en viss behandlingsfas
och

+ standardmetadata om de dokumenttyper som anknyter till en viss behand-
lingsfas.

Funktionsklassificeringen och de olika behandlingsfaserna ersatter varken beskriv-
ningen av arbetsforloppet och processbeskrivningarna eller den elektroniska imple-
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menteringen av dem, utan funktionsklassificeringen ger styrinformation for respekti-
ve behandlingsfas.
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Principer for informationsstyrning

eABP styr produktionen, behandlingen, hanteringen och férvaringen av den doku-
mentara informationen. Den elektroniska informationsstyrningen utvidgas till alla sy-
stem som behandlar dokumentér information. Informationsstyrningen implementeras
i datasystemen i samband med projekten for utveckling av datasystemen.

Datasystemen utnyttjar informationsstyrningen som ar en forutsattning for att den
elektroniska dokumentéra informationen ska kunna hanteras. Mellan datasystemet
och informationsstyrningen férmedlas férutom metadatavarden i anknytning till funk-
tionsklassificeringen aven styrinformation om behandlingsfaserna, de tillhérande do-
kumenttyperna och behandlingsreglerna gallande berékningen av metadatavardena.

51

5.2

5.3

5.4

Krav

Metadata i eABP ska styra tillvaratagandet av den dokumentéra informationen
i de olika datasystemen.

Se Tillvaratagande av dokumentar information

eABP styr bildningen av de anteckningar som gors under de olika faserna av
behandlingsprocesserna till dokument (behandlingsregel: bilda ett dokument
av de faststéllda anteckningarna i denna fas av behandlingsprocessen => vér-
det pa det metadataelement som beskriver dokumenttypen = "utldtande").

eABP ska folja organisationens funktionsklassificering, och en beskrivning av
de olika behandlingsfaserna for funktionerna ska presenteras i eABP.
Organisationerna ska beskriva de olika behandlingsfaserna for funktionsklassi-
ficeringen pa den precisionsnivd som gor det majligt att genomfora lagringen,
kompletteringen och andringen av standardvardena pa metadata i dokument-
typerna enligt funktionsklass i datasystemen (se SAHKE2-
metadatamodell/Atgardstyp 5.6).
Datasystemen ska innehdlla de metadata som ar obligatorisk enligt eABP:

* Funktion

+ Atgards- och dokumenttyp

» Offentlighetsklass

» Status

» Personuppgifter

» Forvaringstidens langd, motivering till forvaringstiden

» Sekretesstid, motivering till sekretessen, skyddsniva, sakerhetsklass

* Anvéandargrupp

Atgardstypen bestams utifrén de olika behandlingsfaserna for funktionerna

som har beskrivits i eABP.

De andringar i metadatavardena som gors i eABP uppdateras fran och med
den bestamda tidpunkten i motsvarande falt bade i de definierade datasyste-
men och i férvaringssystemen. Organisationerna ansvarar for andringarna.



5.5

5.6

5.7

5.8

Metadatamodell

6.1

6.2

6.3
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Krav

Att lagra och @ndra de metadatavarden som eABP har producerat ar bundet
till atkomstrattigheterna.

Datasystemens metadatavarden bestams automatiskt utifran metadatavarde-
na i eABP i enlighet med behandlingsreglerna som har faststéllts i eABP.

Exempel pa behandlingsregler: berdakna nar forvaringstiden for dokumentet
gar ut antingen nar behandlingen av den dokumentara informationen avslutas
eller nar dokumentet tas tillvara.

Exempel pa behandlingsregler: radera de tidigare versionerna av dokumentet
antingen nar behandlingen av den dokumentéra informationen avslutas eller
inom en viss tid fran det att dokumentet har tagits tillvara.

Exempel pa behandlingsregler: andra offentlighetsklassen fér dokumentet fran
sekretessbelagd till offentlig nar behandlingen av den offentliga dokumentéra
informationen avslutas eller inom en viss tid fran det att dokumentet har tagits
tillvara.

Behandlingsreglerna som har anknutits till metadata styr lagringen av den do-
kumentéra informationen och éverféringen av den till férvaringssystemet.

Informationen om de @ndringar i funktionsklassificeringen, metadata och me-
tadatavardena som gors i den ibruktagna eABP ska lagras i héndelse- och
forandringsloggen (det tidigare och det nya véardet, vem som gjorde &ndringen
och nar).

eABP kan tas i bruk enligt funktionsklass. Kravet pa logguppgifterna géller inte
de eABP-avsnitt som befinner sig i utkastskedet.

Krav

Atminstone de metadata som har faststéllts som obligatorisk i SAHKE2-
metadatamodellen ska implementeras i datasystemen.

De valfria metadata i SAHKE2-metadatamodellen stodjer for sin del den elek-
troniska behandlingen och hanteringen av den dokumentéra informationen.

Organisationerna kan aven implementera sadana metadata i datasystemen
som stddjer den operativa verksamheten.

Det bor vara mojligt att lagra metadatavardena i olika format (exempelvis i ett
skannat dokument i pappersform) i datasystemen.

Metadata ska bevaras nar man borjar anvanda nya utrustnings- och pro-
grammiljoer.

Det bor vara mojligt att skydda metadata sa att inga andra personer an de
som har atkomstrattighet till den aktuella informationen ser den. Datasystemen
ska automatiskt upplésa skydden nér de skyddade metadatavardena blir of-
fentliga.

Behandlingsregeln for upplésning av metadataskydden har faststallts i eABP,
exempelvis utgangen av dokumentets sekretesstid.
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Krav

Om alla metadata i datasystemen inte kan skyddas, ska man ge instruktioner
for ifyllande av metadata sa att de sekretessbelagda uppgifterna endast lagras
i de falt som kan skyddas.

Atkomstrattigheter

Id

7.1

7.2

7.3

7.4

Krav

| datasystemens funktioner definieras atkomstrattigheterna sa att endast de
auktoriserade personerna far skapa, lagga till, &ndra och radera information
som finns i datasystemen och eABP.

Atkomstrattigheterna ska ges anvandargrupperna, och de ska motsvara ar-
betsuppgifterna. Atkomstréattigheterna ska vara up to date.

Rattigheterna till de funktionsklasser som innehaller sekretessbelagda uppgif-
ter far endast innehas av de anvandargrupper vars arbetsuppgifter ar relatera-
de till den dokumentéara information som ingar i de aktuella funktionsklasserna.
Inga andra personer far ha majlighet att se sadan dokumentar information eller
sekretessbelagda metadata som innehaller sekretessbelagda uppgifter.

Anvandargrupperna faststélls enligt funktionsklass eller funktion i eABP.

Personerna som hor till anvandargrupperna faststélls i hanteringssystemet for
atkomstrattigheterna.

Process for behandling av dokumentar information

Behandlingsprocess

8.1.1

8.1.2

8.1.3

Krav

Behandlingsprocesserna beskrivs utifrdn beskrivningen av arbetsforloppet
som finns i JHS 152-rekommendationen. | beskrivningen beaktas &ven de
uppgifter och atkomstrattigheter som anknyter till processen.

De elektroniska tjansterna, processerna och behandlingen av den dokumentéa-
ra informationen ska utvecklas gemensamt.

Behandlingsprocessen faststélls enligt funktionsklass.

Organisationerna ska beskriva behandlingsprocessen pa den precisionsniva
som gor det mojligt att genomfdra lagringen, kompletteringen och férandringen
av standardvardena pa metadata i dokumenttyperna enligt funktionsklass i
datasystemen.

SAHKE2-metadatamodell/Atgardstyp 5.6

Alla behandlingsfaser i anknytning till behandlingen och férvaringen av den
dokumentéra informationen lagras som atgarder i datasystemen. For atgar-
derna lagras de metadata om atgarderna som beskrivs i SAHKE2-
metadatamodellen.



8.14

8.1.5

Dokumentbehandling

8.2.1

8.2.2

8.2.3

8.2.4
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Krav
Krav pa den s.k. sammanhéngande behandlingskedjan

Metadata om atgarden kan produceras utifran eABP och i datasystemet till
exempel nar det elektroniska dokumentet inkommer och ansluts till den be-
handlingsfas som motsvarar styrningen enligt eABP.

SAHKE2-metadatamodell: Metadata om &tgarderna
Nar behandlingsprocessen inleds lagras de metadata om behandlingen av
den dokumentara informationen som har beskrivits i SAHKE2-

metadatamodellen, och atgarderna och dokumenten ansluts till dessa metada-
ta.

SAHKE2-metadatamodell: Metadata om behandlingen av dokumentar infor-
mation

For behandlingsprocessen produceras en identifikationskod i datasystemet.
Koden specificerar objektet pa global niva, exempelvis en OID-kod.
SAHKE2-metadatamodell: Identifikationskod

Krav

Dokumentet som tas tillvara ska anslutas till eABP:s funktionsklass. | datasy-
stemet producerar eABP standardmetadata om dokumentet i enlighet med
funktionsklassen och den tillhérande dokumenttypen. Fér dokumentet lagras
de metadata om dokumentet som beskrivs i SAHKE2-metadatamodellen.

Metadatavardena, som styr hanteringen av dokumenttypernas livscykler, ska
faststallas enligt den funktion som dokumenttypen ar ansluten till. Metadata-
vardena, som styr dokumentets livscykel, far darfor varken faststéllas enligt
dokumenttyp eller vara oberoende av funktionsklassen.

SAHKE2-metadatamodell: Metadata om dokumenten

Dokumentet far en identifikationskod i datasystemet.

Koden specificerar dokumentet pa global niva, exempelvis en OID-kod.
SAHKE2-metadatamodell: Identifikationskod

Dokumenten, som har inkommit i pappersform till organisationerna och som
ska behandlas i ett datasystem som hanterar dokumentar information, ska

skannas och anslutas till funktionsklassen. eABP producerar standardmetada-
ta om dokumenten.

SAHKE2-metadatamodell: Metadata om dokumenten
| enlighet med SAHKE2-metadatamodellen ska organisationerna lagra den

tidpunkt da dokumenten inkom och lagra en anteckning om dokumentens in-
tegritet och ursprunglighet (granskare, faststélld tid och beskrivning).

SAHKE2-metadatamodell: Mottaget, elektronisk signatur i dokumenten



8.25

8.2.6

15

Krav

Dokumenten som inkommer i elektronisk form ska ¢éverforas till datasystemet
utan att deras informationsinnehall férandras.

Om ett och samma dokument anknyter till flera funktionsklasser, ska doku-
mentfilen kopieras som en ny fil i de andra funktionsklasserna.

Metadata om dokumenten bestams enligt funktionsklass.
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Definiering av statusférandringar

Id

8.3.1

8.3.2

8.3.3

Krav

Forandringarna av objektens status ska bestammas enligt funktion.

Statusen och héandelserna i anknytning till statusférandringarna beskrivs i
eABP.

SAHKE2-metadatamodell: Status

Statusforandringarna ska automatiseras, varvid vardet pa status forandras till
féljd av en handelse under behandlingsprocessen.

Till exempel nér en behandlingsprocess avslutas blir objektets status avslutad
eller Klar, eller nér ett dokument godkanns blir dokumentets status klar, vilket
innebar att dokumentfilen maste sparras och dess informationsinnehall inte
langre kan redigeras.

SAHKE2-metadatamodell: Status
Som status for de dokument som har inkommit till organisationerna och tagits

tillvara lagras "klar" eller en motsvarande status som har definierats av organi-
sationen och som innebar ett sparrat informationsinnehall.

SAHKE2-metadatamodell: Status

Andring av funktionsklassificeringen

Funktionsklassificeringen i eABP ska ibland bearbetas pa grund av till exempel funk-
tionsandringarna i organisationen. Detta innebar att funktionsklassen for de objekt
som har lagrats i datasystemet och som &nnu inte har slutforts kanske maste and-
ras. De objekt som ska Overforas kan vara flera till antalet, vilket gor att &ndringen
av funktionsklassen maste genomféras sa automatiskt som mojligt.

8.4.1

8.4.2

Krav

| andringen av funktionsklassificeringen forflyttas de objekt som &nnu inte har
slutforts till en ny funktionsklass, varvid datasystemet maste andra metadata-
vardena sa att de motsvarar den nya funktionsklassen.

Forutsattningen for att metadatavardena uppdateras enligt den nya funktions-
klassen ar att eABP uppdateras. Dokumenttyperna som motsvarar de olika
behandlingsfaserna for den férandrade funktionen och styrinformationen om
deras livscykler ska faststéllas i eABP innan den nya funktionsklassificeringen
tas i bruk.

De behandlingsprocesser som har avslutats innan funktionsklassificeringen
andrades och de tillhérande dokumenten forflyttas inte.

Informationen om andringen av funktionsklassificeringen lagras i metadata om
objektet.

SAHKE2-metadatamodell: Relationen Hanvisar/Har hanvisats
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Forstoéring av dokumentar information som férvaras under en bestamd/viss tid

Id

8.5.1

8.5.2

8.5.3

8.5.4

8.5.5

8.5.6

8.5.7

Krav

Forvaringstiden for metadata om behandlingen av dokumentar information be-
stams utifran férvaringstiden for dokumenten. Férvaringstiden ar densamma
som forvaringstiden for det dokument som ska forvaras den langsta tiden un-
der den aktuella behandlingen.

SAHKE2-metadatamodell: Tidpunkt for utgdngen av forvaringstiden
Forvaringstiden for dokumenten bestams utifran eABP. Dokumenten jamte

metadata ska forstoras i datasystemet pa ett tillforlitligt satt efter att deras for-
varingstider har gatt ut.

SAHKEL1 forutsatte att arendet, atgarden och metadata om dokumentet forva-
rades.

SAHKE2-metadatamodell: Férvaringstidens langd, tidpunkt for utgadngen av
forvaringstiden

Pappersversionerna av de skannade dokumenten forstors efter den tid som
organisationen har faststallt.

Forstdringen av pappersversionerna galler dven de varaktigt forvarade doku-
menten. | detta fall férutsatter forstoringen dock att arkivverket har beviljat or-
ganisationen tillstand att forvara den varaktigt forvarade dokumentéra informa-
tionen enbart i elektronisk form.

Om endast metadata om dokumenten har lagrats i datasystemet, férvaras do-
kumenten i pappersform eller pa& mikrofilm under den férvaringstid som har
faststallts i eABP.

Datasystemet ska ha en forstéringsfunktion som producerar ett forstoringsfor-
slag. Att gora forstoringsforslag maste enbart vara mojligt med de atkomstréat-
tigheter som motsvarar den auktoriserade rollen.

De godkanda forstoringsforslagen ska tas tillvara som dokument.
| de forstoringsforslag som datasystemet har producerat ingar endast den do-
kumentara informationen

 vars forvaringstid har gatt ut

« vars status ar klar (informationsinnehallet kan inte langre andras)

= som anknyter till den slutférda behandlingsprocessen.
De dokument som anknyter till de icke slutférda behandlingsprocesserna far
inte ingd i forstoringsforslagen.
Det bor vara mojligt att tillagga och radera objekt i forstoringsforslagen.
Att ett objekt ingdr i forstoringsforslaget ska visas i samband med statusinfor-
mationen.
SAHKE2-metadatamodell: Status
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Overforing till arkivverket

Overforbart material

Materialet som ska 6éverforas kan indelas i flera separata, sjalvstandiga helheter.
Plockningen kan bygga pa olika slags kriterier, t.ex. tidsperioder eller funktionsklas-

ser.

9.1.1

9.1.2

9.1.3

9.14

9.15

9.1.6

9.1.7

9.1.8

9.1.9

Krav

Materialhelheten som dverfors kan utgéras av elektronisk dokumentér infor-
mation och fysiska dokument.

En varaktig forvaring i elektronisk form forutsatter arkivverkets tillstand.

Den dokumentéra informationen éverfors enligt det tidsschema som har
faststallts i arkivverkets tillstand eller enligt ett separat Gverenskommet tids-
schema.

Arkivbildaren och arkivet beskrivs i verforingsskedet.

Organisationen som 6verfor material ska se till att de metoder som anvands
till att kryptera och signera det material som ska dverforas foljer arkivverkets
instruktioner och att man separat har kommit dverens om dessa metoder.

Organisationen som 6verfor material ansvarar for att den dokumentéra in-
formationen som Overfors ar en integrerad helhet och att den dokumentéara
informationen och tillhérande metadata &r autentiska.

Organisationen som 6verfor material ansvarar for att den dokumentéra in-
formationen &r i ett sadant skick att den kan éverforas och for de kostnader
som uppstar till foljd av 6verforingen till arkivverket.

Materialet och den helhet som har skapats av det bildas i enlighet med ar-
kivverkets bestammelse. De fysiska dokumenten beskrivs med hjélp av me-
tadata om dokumenten.

Den fysiska 6verféringen av materialet ska ske med hjalp av de tekniker och
verktyg som har faststallts i arkivverkets vid éverforingstidpunkten géllande
bestammelse.

Nar materialet lagras och éverfors med hjalp av fysiska datamedier, maste
materialet kanske fordelas pa ett eller flera datamedier enligt de krav som
materialet och datamediets storlek staller.

Nagra operativa underhallsatgarder hanfor sig inte langre till det 6verforda
materialet.

Om organisationerna 6verfoér dokumentfilerna i det ursprungliga filformatet (i
nativt format) till arkivverket, ska de aven lamna dem i det filformat som ar-
kivverket har godkant.

Det logiska dokumentet motsvaras av ett eller flera fysiska objekt. Méjliga
format for de objekt som dverfors ar forvaringsformatet, det nativa formatet
och publiceringsformatet.



9.1.10

9.1.11

9.1.12

9.1.13

9.1.14

9.1.15
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Krav

Snittvarianterna som anvands i det material som 6verfors ska vara fritt an-
vandbara och supporterade, och de far inte innehalla nagra atkomstbe-
gransningar.

Materialet ska dverforas till arkivverket i det filformat som har faststéllts i be-
stammelsen. De godtagbara filformaten ar:
* Unicode UTF-8
* TIFFrev.5ellerrev. 6
o Okomprimerat eller
o0 komprimerat CCITT Group 3- eller 4-format
 PDF/A (1ISO 19005-1:2005, IDT eller nyare)
» PCM WAV, 16 bit, 44.1 kHz
« MPEG-1, Audio Layer 3, 128 kbit/sec
+ MPEG-2, 50 Mbit/sec, 4:2:2

Filformaten ska valideras programmatiskt efter konversionen.

Materialhelheten som overfors i XML-format bestar av

« en fil med en beskrivning av identifikationsuppgifterna i anknytning till
materialhelheten

* materialet som 6verfors inklusive metadata

» en sakerhetsfil (varmiste.sig) som innehaller signaturen av material-
helheten och det signerade innehallet

SAHKE2-metadatamodell: Tekniska metadata om éverforingen
Metadata om materialet som éverfors foljer SAHKE2-metadatamodellen.

Tillstand till elektronisk forvaring kan dven ansokas om for de datasystem
som har implementerats enligt SAHKEL1 till och med &r 2012.

Organisationen som 6verfor material ska se till att fritt formulerade tillaggs-
metadata om materialet som 6éverfors foljer ett valbyggt XML-format och
bygger pa de éverenskomna metadatamodellerna.

Bildning av en materialhelhet och éverféring av materialet

| figur 3 presenteras féljande strukturer i anknytning till helheten som ska éverforas:

1.

Metadata i anknytning till beskrivningen och hanteringen av materialet inne-

haller hanvisningar till externa filer.

I samband med bildningen av materialhelheten beréknas och lagras en in-

tegritetskod for alla filer som ska éverforas.

Helhetens och SAHKE2-metadatas integritet ska sékras.

Materialhelhetens ursprunglighet, bildaren av innehallet och materialhelheten

ska sdkras med en elektronisk signatur.
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Filen varmiste.sig ar en fil som innehaller en S/IMIME-struktur samt en signatur och
ett signerat innehall som har gjorts i enlighet med standarden PKCS#7. Det signe-
rade innehallet ska vara i textformat och innehalla integritetskoderna, dvs. hashvar-
dena for filerna i den 6verférda helheten. De externa filerna som hanvisas till i meta-
data behover inte inkluderas tva ganger.

9.21

9.2.2

9.2.3

9.24

9.25

Sahke1.xml ww s
_____ fil1.tif

‘ il2.tif
)

\ ik fil3.tif

varmiste.sig

— s Sahke1.xml
S Sahke2.xml 4.
e Sahke3.xml

PKCS#7-signature

Figur 3. Den logiska strukturen for den dverférda helheten.

Krav

Nar materialhelheten bildas ska man noga se till att informationens ursprung-
lighet och integritet inte riskeras.

I samband med overforingen ska man forsékra sig om att materialet som &r
forsett med en atkomstbegransning inte kan granskas av utomstaende perso-
ner.

Om vissa skyddsmekanismer, sdsom I6senord, har anvants i ett enskilt doku-
ment som ingdr i materialet, ska man se till att de varken forhindrar konverte-
ringen av dokumentet eller inverkar pa innehallet i dokumentet.

For alla filer som ingar i den éverforda helheten ska man berakna en integri-
tetskod for att konstatera att filen inte har férandrats. Integritetskoden ska lag-
ras i metadata om den Overférda helheten.

Vid berakningen av integritetskoden ska man anvanda berakningsalgoritmer
som arkivverket har godtagit, och de ska beskrivas i metadata om den 6ver-
forda helheten. De godtagbara algoritmerna &r:

« MD5
+ SHA-1



9.2.6

Kvalitetssakring

9.3.1

9.3.2

9.3.3

Generaldirektor

Utvecklingsdirektor
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Krav

* SHA256

Materialhelheten ska signeras pa elektronisk vag sa att den overforda helhe-
tens integritet och den person som ansvarar for sandningen kan verifieras nar
materialet tas emot.

Krav

De metadata som beskriver materialet samt metadatas struktur ska kontrolle-
ras. For dverforingen av metadata om materialet finns det ett XML-schema
som har definierats av arkivverket. XML-schemat definierar strukturen enty-
digt.

SAHKE2-metadatamodell: Tekniska metadata om éverféringen
Dokumenten som har lagrats i elektronisk form ska kontrolleras ur anvandbar-
hetens synvinkel innan de kan anslutas till den helhet som 6verfors. Kontrollen

gors genom stickprov tills en tillracklig sdkerhet om materialets kvalitet upp-
nas.

Innehallet i materialhelheten ska sdkras pa sa satt att de hanvisade dokument-

filerna hittas och att materialet inte inkluderar dokument som inte hanvisas till i
den overforda helhetens struktur.

SAHKE2-metadatamodell: Tekniska metadata om éverféringen

Jussi Nuorteva

Paivi Happonen



