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Sisalto
Arkistolaitoksen ohje asiakirjojen suojaamisestikkeusoloissa.

Saannokset, joihin toimivalta ohjeen antamisesta pastuu
Arkistolaki (831/94) 4 ja 12 8.

Kohderyhma
Valtion ja kuntien viranomaiset ja liikelaitoksegltionapua saavat yksityisluonteiset arkistot
seka julkista tehtavaa hoitavat yhteisot, toimielina henkilot.

Voimassaoloaika
5 vuotta

Korvaa ohjeen
Ohjeella korvataan Arkistolaitoksen ohje asiakejosuojaamisesta poikkeusoloissa 11.5.2004,
dnro 62/40/2003.



ARKISTOLAITOS OHJE
10.12.2009 AL/16103/07.01.01.00/2009

ASIAKIRJOJEN SUOJAAMINEN POIKKEUSOLOISSA

Ohje koskee valtion ja kuntien viranomaisia jadl&itoksia, valtionapua saavia yksityisluonteisia
arkistoja seka arkistolain (831/94) 1 8:n mukadkigta tehtavaa hoitavia yhteisgja, toimielimia ja
henkil6itéa. Ohjeella korvataan Arkistolaitoksen@hgiakirjojen suojaamisesta poikkeusoloissa
11.5.2004 dnro 62/40/2003.

Ohjeen tarkoitus

Ohjeen tarkoituksena on turvata organisaatioidenitman jatkumisen kannalta valttamattémien
seka tutkimuksellisista, oikeudellisista tai taleliidista syista suojeltavien paperimuodossa ofevie
asiakirjojen sailyminen ja kaytettavyys poikkeusssa.

Perusturvallisuus

Asiakirjojen suojelu perustuu poikkeusoloissakim mitkalle kuin mahdollista normaaliolojen
jarjestelyihin. Normaaliolojen perusvalmius ja wattaminen tarkoittavat sitg, etta viranomaiset
hoitavat arkistotointaan arkistolain (831/1994)Ist&malla tavalla ja toteuttavat
julkisuuslainsdadannohgki viranomaisten toiminnan julkisuude$a1/1999 jaAsetus
viranomaisten toiminnan julkisuudesta ja hyvast@dnhallintatavastd030/1999) edellyttamaa
hyvaa tiedonhallintatapaa.

Sahkdisessa toimintaymparistdssa raja tietojertkfigitnormaaliolojen ja poikkeusolojen
varmistamistarpeiden valilla on haviamassa. Laaj@egestelmékokonaisuuksien yllapito, verkot
seka kansalliset ja kansainvaliset verkkopalvedatlgttavéat jo normaalioloissa varautumista
hairidihin ja laajavaikutteisiin keskeytyksiin. \éartumistoimenpiteet ovat samankaltaisia kuin
poikkeusoloissa.

Ohjeistusta tietojenkasittelyn valmiussuunnitteduspikkeusoloissa antavat valtiovarainministerio
ja Huoltovarmuuskeskus.

Poikkeusolojen vaikutus

Valmiuslain (1080/1991) tarkoituksena on poikkeossda turvata vaeston toimeentulo ja maan
talouselama, yllapitaa oikeusjarjestysta, perustikm ja ihmisoikeuksia seka turvata valtakunnan
alueellinen koskemattomuus ja itsenéaisyys.

Poikkeusoloja ovat:
* Suomeen kohdistuva aseellinen hytkkays ja sotasmddn jalkitila
* Suomen alueellisen koskemattomuuden vakava loukkamsiahan kohdistuva sodanuhka
« Kansainvalinen jannitystila tai muu vakava uhkadaisen olemassaolon ja hyvinvoinnin
perusteille
» Vakava uhka vaeston toimeentulolle tai maan taléns&n perusteille
* Suuronnettomuus

Lakia voidaan kayttaa sellaisissa tilanteissa (gauisoloissa), joiden hallitseminen ei ole
mahdollista viranomaisten normaalein toimivaltuuaksi



Organisaatiokohtaisia uhkaavia poikkeusoloja voolt myos esimerkiksi tulipalot ja
vesivahingot.

Useimmissa tapauksissa eri poikkeusolojen luoratelble vaikutusta asiakirjojen suojeluun, vaan
asiakirjat ovat parhaiten turvassa arkistolaitoksigjeiden mukaisissa paatearkistotiloissa:
- Maarays ja ohjeet arkistotiloista. Maarays 21807 (KA 1386/40/2007).

Salassa pidettavien asiakirjojen (turvaluokitelug muiden salassa pidettavien asiakirjojen)
sailytyksessa noudatetaan valtiovarainministerigjeistusta.

Organisaation toiminnan kannalta tarkeimpien aggjkin digitoinnin tai mikrofilmauksen tarve
tulee arvioida. Samoin huomattavaa tutkimuksellisteeudellista ja taloudellista arvoa omaavat
asiakirjat voidaan digitoida ja/tai mikrofilmatau§a- tai varmuuskopioita sailytetaan erillaan
alkuperaisista asiakirjoista.

Asiakirjojen ryhmittely ja suojaaminen poikkeusoloissa

Kunkin organisaation tulee maéaritella asiakirjogssiojaamistarve ja ne toimenpiteet, joihin
asiakirjojen suojaamiseksi poikkeusoloissa ryhdyt@siakirjat ryhmitellaan kolmeen
suojeluluokkaan:

1) toiminnan jatkumisen kannalta valttaméattomaalagat
2) tutkimuksellisista, juridisista tai taloudelbsa syista suojeltavat asiakirjat
3) muut asiakirjat

Toiminnan jatkumisen kannalta valttamattdmat agiakimaaraytyvat organisaation toimintaa
saatelevista laeista, sdadoksista ja hallinndiisibjeista. Naiden asiakirjojen maarittelyssaeule
pitdytya olennaisissa asiakirjoissa, joilla orgaatson perustoiminnot saadaan turvattua
poikkeusoloissa. Suojeluluokkaan yksi kuuluvia kisjgja sailytetdan luonteensa vuoksi
normaalioloissa yleensa toimistotiloissa. Poikkéaissa ndma asiakirjat siirretaan paatearkistoon
tai muuhun turvalliseen sailytystilaan ja evakue@iheessa ne evakuoidaan ensimmaisina.

Suojeluluokkaan kaksi kuuluva tutkimuksellisestiakas aineisto on maaratty pysyvasti
sailytettavaksi. Myos yksityisten tai yhteistjemhkalta huomattavaa oikeudellista tai taloudellista
merkitystd omaavien asiakirjojen sailyminen on &ttava. Nama asiakirjat ovat yleenséa
paatearkistotiloissa, joten ne eivat poikkeusokigsadi toimenpiteitd, ellei niita sotatilan aikdaaa
muussa kriisitilanteessa jouduta siirtéméan muualle

Kolmanteen suojeluluokkaan kuuluvat asiakirjatd@si turvaaminen ei edellytd mitaan
erityistoimenpiteita poikkeusoloissa. Jos naitaldgoja sailytetaan paatearkistotiloissa, voi olla
kuitenkin valttamatonta siirtda ne muualle, josiadaan tilaa suojeluluokkaan yksi tai kaksi
kuuluville aineistoille. Lisaksi on otettava huomig etté kuhunkin suojeluluokkaan saattaa siséltya
valtakunnan tai yksildiden turvallisuuden kannadtkeité asiakirjoja ja tietoja, jotka eivat saa
joutua vaariin kasiin. Naiden asiakirjojen suojetusnniteltaessa on kiinnitettava erityista
huomiota tietosuojaan.

Asiakirjojen kuulumisesta suojeluluokkaan kaksikalime tehdaan merkinta arkistonmuodostus-
suunnitelmaan.

Arkisto- tai sailytysyksikoihin tehtavat, suojelokkaan kaksi tai kolme kuulumista osoittavat
merkinnat tulee pitaa ajan tasalla.



Asiakirjojen suojelusuunnitelma

Jokaisen organisaation tulee laatia oma asiakirjsi®jelusuunnitelmansa, jonka ajantasaisuus
tarkistetaan maaraajoin. Suunnitelman tulee ohka grillisena liitteena tai sisallytettyna
organisaation valmius-, pelastus- tai muuhun vasiaa suunnitelmaan.

Asiakirjojen suojelusuunnitelmasta on kaytava ismuraavat asiat:
- Suunnitelman toimeenpanohenkilét
- Viittaus arkistonmuodostussuunnitelmaan, jostaile® mitké asiakirjat kuuluvat
suojeluluokkaan kaksi tai kolme
- Kaytannon toimenpiteet suojeluluokkaan yksi taistduuluvien asiakirjojen siirtAmisesta
paatearkistotiloihin tai muuhun turvalliseen sdibgaikkaan

Organisaatioiden on laadittava myds asiakirjojeskewintisuunnitelma yhdessé valmiuspaallikon
kanssa, mikali organisaation toiminnan jatkuvuutiBmaaminen ja suojaaminen eivat sen
sijoituspaikkakunnalla kaikissa poikkeusoloissarakhdollista.

Suojelun johto ja vastuuhenkil6t

Kukin ministerio hallinnonalallaan johtaa, valva@yhteen sovittaa poikkeusoloihin varautumista,
mutta lopullinen vastuu asiakirjojen suojelusuueiniian valmistelusta ja toimeenpanosta kuuluu
yksittédisen organisaation johdolle. Suojelusuuhmiéen laatimista ja yllapitamista varten nimetéaan
erillinen vastuuhenkild.

Vastuuhenkilén on suunnitelmaa laadittaessa ottt@omioon muut tietoturvallisuus-, pelastus- ja
valmiussuunnitelmat seka organisaation arkistonmstu$suunnitelma ja muu asiakirjahallinnon ja
arkistotoimen ohjeistus.

Lisatietoja ohjeen soveltamisesta antavat arkigtddsen yksikot.

Paéajohtajan sijainen,
Arkistoneuvos Eljas Orrman

Yksikonjohtaja Juhani Tikkanen



KESKEISIA KASITTEITA

Arkistonmuodostussuunnitelma
Ajantasainen pysyva kuvaus organisaation hoitant$teivistd, niiden kasittelyvaiheista ja
kasittelyvaiheiden yhteydessa kertyvista asialstgja tiedoista.

Asiakirja

Kirjallinen tai kuvallinen esitys tai sellainen $disesti tai muulla vastaavalla tavalla aikaansaatu
esitys, joka on luettavissa, kuunneltavissa taitwminuymmarrettavissa teknisin apuvalinein.
Asiakirja on saapunut organisaatioon sen tehtguietiosta tai syntynyt organisaation toiminnan
yhteydessa (Arkistolaki 831/1994).

Pelastussuunnitelma

Valtioneuvoston asetuksessa pelastustoimesta A& takemmin maariteltdvaan rakennukseen tai
muuhun kohteeseen, jossa henkilo- ja paloturvaitisile tai ympaéristolle aiheutuvan vaaran taikka
mahdollisen onnettomuuden aiheuttamien vahinkog@daan arvioida olevan vakavat, laadittava
suunnitelma.

Paatearkisto
Pitk&an tai pysyvasti sailytettavien asiakirjojekistotila, joka tayttaa tietyt rakenteelliset
vaatimukset.

Suojakopio
Toisessa kiinteistossa, mahdollisesti eri paikkalalla sailytettava kopio, joka on kaytettavissa, jo
alkuperaista asiakirjaa tai varmuuskopiota ei vaigigtaa.

Tietoturvallisuussuunnitelma

Perusturvallisuuden yllapitoa ja kehittamista naalitdoissa koskeva suunnitelma, joka mm.
osoittaa organisaatiolle elintarkeat tietojarjastt, niiden toipumistoimet seka vaatimukset
poikkeusolojen valmiudelle.

Valmiuspaallikko
Varautumista ja valmiussuunnittelua johtava henkil®

Valmiussuunnitelma

Poikkeusolojen varalta tehtava jatkuvuussuunnitejossa maaritelladn mm. tietojenkasittelyn
toimivuusvaatimukset eri tasoilla kriisitilanteespalvelujen hallitun supistamisen eri vaiheet sekéa
toipumistoimenpiteet normaalioloihin.

Varmuuskopio
Varmistuksen tuloksena luotu asiakirjan kopio, joketarkoitettu kaytettavaksi, jos alkuperainen
on menetetty.



