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eKela - sahkoiset palvelut

Palvelutyypit
Informaatio (www.kela.fi, www.kanta.fi)
Laskentatapahtumat
Omien tietojen kysely
Hakeminen
Itsepalvelu
Muut

Vuonna 2009 Kelan palveluihin tehtiin 4,9 miljoonaa
tunnistustapahtumaa ja yhteensa 14,4 miljoonaa kysely-,
iImoitus- tal hakemistapahtumaa.

Asiointeihin kuuluu talla hetkella omien tietojen katsomisen
lisdksi my6s useiden etuuksien hakemispalveluja seka
muutostietojen ilmoittamista.

Tunnistautumista edellyttavissa palveluissa tunnistautuminen
tehdaan omilla verkkopankkitunnuksilla tai sahkoisella
henkilokortilla.
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eKela
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Toimistoasiointl laskussa — verkkopalvelut
kasvussa

Tunnistus.fi —tapahtumien maara Kelan
Asiakasotanta Kelan toimistoissa verkkopalveluissa

Asiakkaiden maara/vko Tapahtumien maara/kk

20 00 79 000 204 000
72 000 190 000 -
69 000 68 000 68 000
160 000 -
60000 ~ 130 000 - 118 000
100 000 -
40000 1 70 000 -
40 000 -
20 000 10 000 A




Katsaus KanTa-kehitystyohon

KuntaTime ja KuntalT
Kuntasektorin palvelutuotannon tuottavuuden parantaminen

Asiakaslahtoisien ja organisaatiorajat ylittavien palveluprosessien
kehittaminen

ValtlT

Taloudellisen kilpailukyvyn turvaaminen

Muuttuviin palvelutarpeisiin ja odotuksiin vastaaminen

Hallinnon avoimuus ja luotettavuus
Kansallinen terveysohjelma

Sahkoinen sairaskertomus (jatkoa Makropilotille)
Arkistolaitoksen VAPA-hanke

Valtion ja kuntien asiakirjojen luotettava séahkdinen arkisto
Tietoyhteiskuntaohjelman ministeriryhman paatos 3/2006

Terveydenhuollon asiakirjojen luotettava sahkoinen arkistointi
STM:n tilaama maarittelytyd KANTA (WM-data konsortio)
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Tietoyhteiskuntaneuvoston raportti
2006

"Tieto- ja viestintatekniikkaa
hyodyntamalla voidaan tutkitusti
parantaa tuottavuutta, mutta pelkka
tekniikan kayttoonotto el riita, vaan
tarvitaan myos toimintojen
kokonaisvaltaista uudistamista.”

Matti Vanhanen
paaministeri
tietoyhteiskuntaneuvoston puheenjohtaja
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Kansallisen terveysarkiston tausta

Alemmin Suomessa on rakennettu useita erillisia
sovelluksia, jotka eivat ole toimineet yhteen.

KanTa-palvelut integroivat julkisen ja yksityisen
terveydenhuollon palveluiden tuottajat ja apteekkien

tietojarjestelmat reaaliaikaisesti toimivaksi
kokonaisuudeksi.
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Sahkoinen arkistopalvelu

Maassamme otetaan kayttoon kansainvalisestikin
ainutlaatuinen keskitetty potilastiedon sahkoinen
arkistointijarjestelma.

Julkisen terveydenhuollon yksikoiden tulee
nykyisen saadoksen mukaan liittya sithen 1.4.2011
mennessa, mutta sosiaali- ja terveysministerio on
valmistelemassa liittymiselle lisaaikaa.

Sama koskee yksityisia, jotka kayttavat
potilasasiakirjojen sahkaoista arkistointia.
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Sahkoinen arkistopalvelu

1. Antaa mahdollisuuden luopua paperisista
potilasasiakirjoista arkistoimalla alkuperéaiset

sahkdisesti allekirjoitetut tai muilla tavoin
varmennetut asiakirjat.

2. Potilasasiakirjat ovat kaytettavissa vyl
organisaatiorajojen.
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Kela valittiin lainsaatajan toimesta valtakunnallisten
terveydenhuollon tietojarjestelméapalvelujen
toteuttajaksi vuonna 2006

Rakentamaan terveydenhuollolle ja apteekeille uuden lainsaadannon
mukaiset valtakunnalliset tietojarjestelmat, jotka perustuvat STM:n
kokonaisarkkitehtuurimaarittelyyn.

Toteuttamaan julkishallinnon tehtavaa: palvelutoiminta eri osapuoliin
nahden puolueetonta ja neutraalia.

Kehittamaan valtakunnallista tietohallinnollista toimintaa
terveydenhuollon kanssa.

Toimimaan Reseptikeskuksen rekisterinpitdjana ja sahkoisen
arkistopalvelun tuottajana.

Kela valitsi tarjouskilpailun perusteella alihankkijakseen Fujitsu
Services Oy:n.
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Kanlo

Kansallinen Terveysarkisto (KanTa) on yhteinen nimitys
valtakunnallisille tietojarjestelmapalveluille, joita ovat:
Sahkodinen ladkemaarays (eResepti) ja kansallinen ladketietokanta
Sahkdinen potilastiedon arkisto (eArkisto)
Kansalaisen omien tietojen katselu (eKatselu)
seka niihin liittyvat kaytto- ja tukipalvelut
KanTa-palvelut tulevat vaiheittain julkisen ja yksityisen
terveydenhuollon, apteekkien seka kansalaisten kayttoon.
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KanTa- palvelut

Terveydenhuollon
palveluntuottaja

Talleta laake-

Talleta Qaarayksia resepti- . o
asiakirjoja kegkukseen Talleta toimitus-
ja kuvia tietoja resepti-

J keskukseen

arkistoon Etsi ja nouda

asiakirjoja ja
kuvia arkistosta

laake-

éréyksié

Etsi ja nouda _‘|
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Lainsaadantopohja

Laki sahkdisesta ladkemaarayksesta (61/2007), STM:n asetus
sahkoisesta ladkemaarayksesta (485/2008), muutokset ladkkeen
maaraamista koskevaan asetukseen (726/2003).

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta
kasittelysta (159/2007), STM:n asetus potilasasiakirjoista
(298/2009).
Muuta huomioon otettavaa lainsdadant6a

Henkil6tietolaki

Laki potilaan asemasta ja oikeuksista

Laki viranomaisen toiminnan julkisuudesta

Laki sdhkoisesta asioinnista viranomaistoiminnassa

Laki sahkoisista allekirjoituksista

Laki yksityisyyden suojasta tyoelamassa

Arkistolaki

Ladkelaki ja Ladkelaitoksen méaarays laakkeiden toimittamisesta
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Muut vaatimukset

Kansalliset auditointivaatimukset

Maaritelty STM:n toimeksiannosta

Vaatimusten painopisteet
yhteistoiminnallisuus (erityisesti tekninen yhteistoiminnallisuus),
tietoturvallisuus (security ja privacy protection)
seké toiminnallisuus (functionality).

KanTa-palveluihin liittyvien organisaatioiden ja niiden kayttamien
tietojarjestelmien ja valittajien tulee tayttaa nama vaatimukset.

Tietoturvatasot, ICT-varautuminen, VAHTI-ohjeet
Standardit
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Vaatimuksia tietoturvalle ja tietosuojalle

Laissa saadetyt edellytykset tietojen kasittelylle, kaytolle
ja luovutukselle

Tunnistautuminen KanTa-jarjestelmaan
Sahkadinen allekirjoitus

Perusjarjestelmien kayttgja- ja kayttboikeushallinta
Tietojen suojaaminen

Tietoliikenteen salaaminen

Lokitiedot

Tietojen kasittelyn seuranta ja valvonta
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KanTa-palvelujen erityispiirteita / eResepti

Reseptikeskuksen ja Reseptiarkiston rekisterinpitajana Kela
vastaa tietojen kaytettavyydesta ja eheydestq,
muuttumattomuudesta, luovuttamisesta, sailyttamisesta ja

havittamisesta.

Terveydenhuolto ja apteekit vastaavat Reseptikeskuksen
tietojen kasittelyn lainmukaisuudesta omalta osaltaan.

Laakkeen maaraaja vastaa Reseptikeskukseen
tallennettavien ladkemaaraystietojen oikeellisuudesta.

Laakkeen toimittanut apteekki vastaa Reseptikeskukseen
tallennettavien toimitustietojen oikeellisuudesta.
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KanTa-palvelujen erityispiirteita / eArkisto

eArkistoon liittyvat terveydenhuollon palvelujen antajat
Ovat omien potilastietojensa rekisterinpitajia
Vastaavat arkistoon tallennettujen potilastietojen ja niiden kasittelyyn
liittyvien lokitietojen siséllosta ja virheettomyydesta seka tietojen
luovutuksen ja muun kasittelyn lainmukaisuudesta

Kela hoitaa palvelujen antajien lukuun
Arkistointipalvelua potilasasiakirjojen sailytysta ja kayttoa varten
Hakemistopalvelua potilasasiakirjojen luovutusta varten
Suostumuksenhallintapalvelua
Luovutuslokirekisterin sailytyksen

Kela vastaa omalta osaltaan palvelun tietosuojan
toteutumisesta.
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KanTa-palvelujen erityispiirteita / eArkisto

Arkistossa sailytetaan, sinne lahetetaan ja sielta
haetaan viralliset potilaskertomustiedot.

Muualla olevat dokumentit ovat kopioita.

Tarvittavia ohjeita ja maarayksia KanTa-
jarjestelman rakentamisessa ja
potilastietojarjestelmien muuttamisessa
yhteensopiviksi sen kanssa on keratty julkisesti
saataville Kelan yllapitamaan sivustoon
(http://www.kanta.fi/).
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KanTa jarjestelman kaytto

Terveydenhuollon ammattilainen kayttaa KanTa-jarjestelman
palveluja oman potilastietojarjestelmansa kautta.

Oman organisaation sahkoiseen jarjestelmaan kirjaudutaan
toimikortin avulla.

Palvelutapahtuman, kuten osastohoitojakson tai kaynnin,
jalkeen viimeistellyt potilasasiakirjat ja dokumentit syntyvat
samalla tavalla kuin ennenkin, omassa tietojarjestelmassa,
mutta kun palvelutapahtuman kirjaus on hyvaksytty,
jarjestelma lahettaa sen automaattisesti KanTa-jarjestelman
sahkdiseen arkistoon.

KanTa hakupalveluun syntyy samalla tieto tapahtumasta.
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Omien tietojen katselu

Katseluyhteys omiin KanTa-tietoihin internetin kautta
Kooste reseptitiedoista ja keskeisista potilastiedoista

Lokitiedot, jotka potilaalla on oikeus saada katseluyhteyden kautta

Tieto siitd, missa organisaatiossa reseptitietoja on kasitelty tai minne potilastietoja on
luovutettu

Tietojen kasittelyn lainmukaisuuden seuranta
Tietoja el nayteta
alle 18-vuotiaille
myo6skaan huoltaja ei voi katsella alaikaisen tietoja
jos henkilosta on saatu kuolintieto

jos potilastietojen nayttamisesta voi terveydenhuollon ammattihenkilon harkinnan
mukaan aiheutua vaaraa potilaan terveydelle tai hoidolle

Potilas tulee tunnistaa luotettavalla tavalla
Ns. vahva tunnistaminen
Henkilokohtaiset pankkitunnukset tai sahkéinen henkilokortti

Terveydenhuollon on informoitava potilasta katseluyhteydesta ja
tunnistautumismenettelysta.
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Kansalaisten informointi

Kansalaisten informointi erityisen tarkeaa
alkuvaiheessa.
Potilaskohtainen kirjallinen ja suullinen informointi
eReseptin ja eArkiston toimintaperiaatteista, tietojen
suojaamisesta ja luovutuksen edellytyksista seka
potilaan oikeuksista ja katseluyhteydesta

Kela laatii kirjallisen materiaalin

Informaatio annetaan potilaalle terveydenhuollossa
KanTa-internetsivut www.kanta.fi toimivat
viestintdkanavana my06s kansalaisille.
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Potilaan / rekisteroidyn oikeudet

Tiedonsaanti eReseptin ja eArkiston toiminnasta
Oikeus kieltaytya sahkoisesta reseptista

Suostumusten antaminen Reseptikeskuksen tietojen
luovutukseen

eArkiston suostumuksenhallinta?
Omien tietojen katselu

Omien tietojen tarkastusoikeus
Virheellisen tiedon korjaaminen
Oikeus lokitietoihin
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KanTa-internetsivut, www.kanta.fi




arkastusoikeus

Rekisterinpitaja huolehtii potilaan tarkastusoikeuden
toteuttamisesta.

Tarkastuspyynto tehdaan omakatisesti allekirjoitetulla
asiakirjalla (tai henkilokohtaisesti rekisterinpitajan luona).

Potilas voi jattad Reseptikeskuksessa tai Reseptiarkistossa
olevia tietojaan koskevan tarkastuspyynndén myos apteekkiin
tai terveydenhuollon toimintayksikkGon, josta se toimitetaan

Kelalle.

eArkiston osalta potilaan tarkastusoikeuden toteuttamisesta
vastaa terveydenhuollon palvelujen antaja.
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Oikeus lokitietoihin

Potilaan kirjallisesta pyynnosta rekisterinpitajan on
annettava potilaalle tieto siita, kuka on kayttanyt tai
kenelle on luovutettu hanta koskevia tietoja ja mika on
ollut kayton tai luovutuksen peruste.

Tieto on annettava viivytyksetta, eReseptin osalta
viimeistaan 14 paivan kuluessa pyynnosta.

Selvitys tietojen kayton perusteista

Jos potilas saamiensa lokitietojen perusteella epailee, etta hanen
tietojaan on kaytetty tai luovutettu ilman riittavia perusteita, hanelle on
pyynnosta annettava selvitys tietojen kayton tai luovuttamisen
perusteista.
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Saako laakéari katsoa muita
reseptejanne?

Me olemme siirtyneet .. . Haluatteko tiedon
Terveydenhuollon eReseptin kayttoon... [ Halu?;ssig&?n(jilstaa uudistamisen tuloksesta
toimintayksikk® tekstiviestilla?

&)

Uudist. pyyntd

Toc

( Voinko katsoa
reseptejanne

Laakari A Laakari B

Laske- ‘
tietokanta Rx = SMS
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Ohjeistus, seuranta ja valvonta

Kelan, terveydenhuollon toimintayksikdn vastaavan johtajan ja

apteekkarin annettava kirjalliset ohjeet asiakastietojen kasittelysta
ja huolehdittava henkilbkunnan osaamisesta

Reseptikeskuksen ja eArkiston tietoja saa katsoa vain lain sallimissa tilanteissa.

Reseptikeskuksen rekisterinpitajand Kela antaa ohjeistusta my6s organisaatioille.
Seuranta ja valvonta

Saanndllista ja suunnitelmallista henkilGtietojen kasittelyn seurantaa ja valvontaa
omassa organisaatiossa

Lokitiedot Reseptikeskuksesta ja eArkistosta seurannan tueksi

Velvollisuus ryhtyd oma-aloitteisesti toimenpiteisiin, jos tietoja
kasitelladn lainvastaisesti

Henkilbkuntaa informoitava valvonnasta, sen tarkoituksesta,
kayttoonotosta ja menetelmista
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Tietosuojavastaava

Organisaation on nimettava tietosuojavastaava seuranta- ja
valvontatehtavaa varten

Tietosuojavastaavan toimenkuva, tehtavat ja asema;
Tietosuojavaltuutetun toimiston julkaisu, Hyva tietaa 7/2008
Tietosuojavastaava toimii organisaation eritysasiantuntijana, mm.

osallistuu organisaation henkildtietojen kasittelya koskevaan
suunnittelutoimintaan

osallistuu organisaation tietosuoja- ja tietoturvaohjeiden valmisteluun ja
yllapitoon

seuraa ja valvoo henkilGtietojen kasittelya ja niiden suojausmenetelmia
osallistuu henkildstolle annettavan tietosuojakoulutuksen toteuttamiseen
tukee henkil6kuntaa ja rekisteroityja tietosuoja-asioissa

toimii yhdyssiteena valvontaviranomaisiin

raportoi organisaation johdolle tietosuojan (ja tietoturvallisuuden) tilasta
ja kehittamistarpeista
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Mita on saatu valmiiksi

Valmiina
Kahdennettu konesali ja tarvittavat tekniset ymparistot
Kansallinen ladketietokanta ja sen yllapito
Kansallisen koodistopalvelun tuotantotestin tekniset kayttépalvelut
Rooli- ja attribuuttikyselypalvelun viestinvalitys liittyjille
Kansalliselle hankkeelle toteutetut www.kanta.fi-internetsivut
eReseptin asiakastestiymparisto jarjestelmatoimittajille ja liittyville
organisaatioille omatoimikaytt6on
eReseptin yhteistestauspalvelu ja tekninen tuki ensimmaisen
vaiheen jarjestelméatoimittajille ja piloteille (4 toimittajaa)
Kansalaisen omien reseptitietojen katselu Reseptikeskuksesta
eArkiston HL7-sanomamaarittelyja

Testaus jatkuu...
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STM Kela toteuttaa (CIER[ LU iEERCTIETERI Y hteistyOkumppanit _ --

2006 2007 2008 2009 03/2011
TEO & Koodistopalvelun TEO:n ja
Stakes siirto Kelaan Stakesin palvelut
(S Resepti Kayttdonoton toimintamallien rakpntaminen > Kéayttoonottojen ohjaus ja seurant>
Maarittely: Jatko- Toteutus: Integrointi, eReseptin kayttdonotot >
eResepti maarittely * Resepti- > tekninen
keskus 4 pilotti eReseptin yllapito, toimittaja > itse
Kokonaisarkkitehtuuri
Teknisen arkkitehtuurin suunnittelu: Teknisen kokonaisuuden ja integraatioiden hallinta,
suunnittelumenetelmét ja -valineet, teknisen ympariston toteutus
jatkuvakayttdisyys (24 / 7)

Maarittely:
kokonaisarkkitehtuuri,
valityspalvelu,

arkisto jne.

Toteutus:
*Valityspalvelu

Kilpailutuksen \ Kilpai- > *Bisneslogiikka

valmistelu lutus *Loki- ja
valvontapalvelu

Toteutus:

*Rekisterdinti- ja_hakemistopalvelu \| Integrointi, | €Arkiston kayttoonotot >
) *Suostumusten hallinta tekninen
aArkisto «Arkisto pilotti eArkiston yllapito, toimittaja > itse
*Kuva-arkisto -
Kayttoonoton toimintamallien rakentaminen > Kayttéonottojen ohjaus ja seuranta>
Kansalaisen i - T
e Esitutkimus | Maarittely | OfeUtus jatestaus, - Toleutus jatestaus, ™ iaywoliityman yllapito >
kaiﬁghl;ﬁfma [ [ eResepti Muut potilasasiakirjat : —




KanTa-palvelujen kayttdonotto
vaiheittain talla vuosikymmenella.

eResepti kayttdoon ensin,
kayttoonoton
etenemisesta paatetaan
kevaan 2010 aikana.

Etenemiseen vaikuttavat mm:
*Perustietojarjestelmien valmiudgt
*Apteekkien ja terveydenhuollon
organisaatioiden valmius
*Alueellisten kayttoonottoprojektien
valmius

eSosiaali- ja terveysministerid edellyttaa,
etta sairaanhoitopiirit koordinoivat
alueensa terveydenhuollon
organisaatioiden liittymista KanTa-
jarjestelman palveluihin. Tehtavaa

tukemaan on perustettu KunTo-toimisto

KanTo
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Lopuksi

Kyseessa on aarimmainen it-projekti
Kehitystyo kestaa kauemmin kuin on kuviteltu
Haasteita riittda erilaisten teknisten asioiden ratkaisemisessa

Paperiton terveydenhuolto laajenee vaiheittain
Rakenteet muuttuvat

Terveydenhuollon palveluprosessit muuttuvat
Jarjestelmat ja tekniikka auttavat muutoksessa

Tarvitaan rakentavaa yhteistyota terveydenhuollon
ammattilaisten, tietojarjestelmatoimittajien, STM:n,
Kelan, THL:n, Valviran ja eri sidosryhmien valilla
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Kiitos mielenkiinnostal
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